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Denne spgrgeramme er udviklet af den uafhaengige taenke-handle-tank DataEthics.eu.

Den bygger pa DataEthics’ dataetiske principper og en FAQ, som er tilgeengelig pa https://dataethics.eu/da/dataetiske-principper
Der er indfgjet supplerende spgrgsmal om bzeredygtighed baseret pa EU HLEG Al Ethics Guidelines for Trustworthy Al.

https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
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https://dataethics.eu/da/dataetiske-principper
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top

Formalet med spgrgerammen

Formalet med DataEthics’ spgrgeramme for udferelse af en
dataetisk parathedstest er at gere din organisation parat til at
integrere dataetiske overvejelser i udviklings- og driftsprocesser,
der pavirker mennesker og samfund.

Spgrgerammen er relevant, nar din organisation:

Indsamler og sammenstiller store maengder af data med
henblik pa at analysere dem

Anvender persondata til segmentering, profilering og
forudsigelse

Deler og szelger persondata

Benytter sociale medier

Anvender kunstig intellinges til at understatte beslutninger
eller automatisere dem

Indkeber nye IT-systemer og lasninger

Veelger nye leverandgrer til at behandle data pa jeres vegne.

Hvordan anvender man spgrgerammen?

Spergerammen bestar af 6 kategorier og indeholder ialt 56
spergsmal:

= Mennesketi centrum (4)
Individuel datakontrol (4)
Gennemskuelighed (13)
Ansvarlighed (19)
Ligeveerdighed (9)
Beeredygtighed (7)

Nar | besvarer spgrgsmalene, anbefaler vi, at |:

Forklarer et JA ved at beskrive begrundelsen og tankerne
bag jeres valg

Forklarer et NEJ ved at beskrive jeres brug af data og
begrunde hvorfor, | har udeladt dataetiske overvejelser.
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DATAETHICS’ DATAETISKE PRINCIPPER

MENNESKET | CENTRUM

Menneskets interesser har altid forrang for institutionelle og kommercielle interesser. Mennesket er ikke en dataproces eller et stykke software, men
unikt med menneskelig empati, vilje, uforudsigelighed, intuition og kreativitet, og mennesket har en hgjere status end maskinen. Personen er i
centrum og har den primeaere gavn af databehandlingen.

INDIVIDUEL DATAKONTROL

Mennesket har individuel datakontrol og handlekraft. Personens selvbestemmelse prioriteres i alle dataprocesser og personen tager aktiv part i de
data, der registreres om dem. Det er det enkelte menneske, der har den primaere kontrol over, hvad deres data bruges til og i hvilkke sammenhange,
samt over hvordan deres data aktiveres.

GENNEMSKUELIGHED

Databehandling og automatiserede beslutninger skal give mening for det enkelte menneske. De skal veere transparente og skal kunne forklares.
Formal med og interesser i databehandlingen skal vaere gennemskuelige for mennesket i forhold til at forsta risici, samt sociale, etiske og
samfundsmaessige konsekvenser.

ANSVARLIGHED

Ansvarlighed er en organisations bevidste, saglige og systematiske brug og beskyttelse af persondata. Ansvar og medansvar er med i alle led i en
databehandling, og der gares en aktiv indsats for at mindske risici for individet samt at inddeemme sociale og etiske konsekvenser. Baeredygtig
persondatabehandling er indlejret i hele organisationen og sikrer etisk ansvarlighed pa bade kort, mellem og lang sigt. En organisations ansvarlighed
ber ogsa geelde for underleverandgrer og samarbejdspartnere.

LIGEVARDIGHED

Demokratisk databehandling tager udgangspunkt i, at datasystemer er med til at bevare, reproducere og skabe magtfordelingen i samfundet. | en
databehandling skal der tages saerlige hensyn til sarbare mennesker, som eksempelvis pa grund af deres gkonomiske, sociale og sundhedsmaessige
forhold er saerligt udsatte for profilering, der kan have negativ effekt pa deres selvbestemmelse og kontrol, eller udsaette dem for diskrimination eller
stigmatisering. Hensyn til sdrbare mennesker er ogsa at arbejde aktivt med at mindske bias i udviklingen af selvleerende algoritmer.

BZAREDYGTIGHED

Forebyggelse af skade og sikkerhed for retfeerdighed udger kernen i baeredygtige i aktiviteter, der omfatter behandling af persondata. Baeredygtighed
omfatter bade overvejelser om miljgmaessige og sociale konsekvenser af brugen af data og har som formal at finde frem til lasninger, der gavner alle
mennesker og ogsa fremtidige generationer. For at opna dette mal skal de to aspekter ses som sammenhangende. At medvirke til at lase en social
udfordring gennem brug af data pa en miljgvenlig made, opnas saledes en proces og et resultat, der er beeredygtigt.
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1. Mennesket i centrum

Spergsmal

Menneskets forrang

1.1. Erjeres databehandling tilrettelagt
med udgangspunkt i, at | laner data af
brugerne?

1.2. Sikrer |, at brugerens rettigheder bliver
prioriteret frem for kommercielle eller
institutionelle interesser?

1.3. Sikrer |, at det fgrst og fremmest er
brugerne, der far veerdi ud af deres
egne data - ikke kun organisationen?

Privacy-by-design

1.4. Benytter | privacy by design principper,
og kan | beskrive dem klart og
gennemskueligt?

Ja

O

Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

O
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2. Individual data control

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

On device processing

2.1. Sikrer |, at brugernes data sa vidt muligt [ d
behandles direkte pa brugernes egne
devices?

2.2. Nar der er behov for behandling af data W W

pa andet end brugernes egne devices,
eksempelvis egen server eller cloud-
lzsning, indsamles data, sa de ikke kan
knyttes til en identificerbar person?

Profiling

2.3. Bruger | profilering? O O
Hvis | ger, giver | sa brugeren mulighed
for at influere og bestemme de veerdier,
regler og input, der ligger til grund for
profileringen?

Forudsigelser

2.4. Bruger | data til at forudsige adfaerd pa O W
individniveau eller kun til mgnstre?
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3.  Gennemskuelighed |

Spergsmal

Datalagring

3.1. I hvilket land opbevares data?

3.2. Har udbyderen af opbevaringslgsninger
hovedsaede i EU/EEA?

3.3. Gartransmissionen af data gennem
lande uden for EU/EEA?

Kunstig intelligens

3.4. Bruger I machine learning/kunstig
intelligens? Huvis ja, kan | forklare jeres
algoritme - kriterierne og parametrene?

3.5. Oplyser | om, at brugeren
kommunikerer med en robot?

Open Source

3.6. Opererer | med dbne gkosystemer
(open-source software), sa andre kan
bruge det og evt. arbejde videre med
det?

Ja

O

Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

O
O
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3.  Gennemskuelighed Il

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor
Adfaerdsdesign
3.7. Bruger | personlig data til at pavirke [ d
adfeerd?
3.8. Sikrer |, at det er gennemskueligt [ d
for brugerne, at deres adfzerd bliver
pavirket?
3.9. Sikrer |, at designet ikke skaber W W

afheengighed og dermed fjerner
personens selvbestemmelse og
handlekraft?

Ingen utilsigtet overvagning

3.10. Kan teknologien anvendes til at [ O
overvage et menneske gennem hele
dets livscyklus?

3.11. Anvendes data udelukkende O O
til samfundsmaessige eller
forskningsmaessige formal?

3.12. Pavirker databehandlingen den enkeltes [ d
ry, rygte og omdgmme?

3.13. Bruges data til bevidst at pavirke pa den [ d
enkeltes fremtidsmuligheder?
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4. Ansvarlighed|

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

Anonymitet

4.1. Anonymiserer | persondata? [ d

4.2. Anvender | end-to-end-kryptering af [ d
data?

4.3. Minimerer | brugen af metadata, og [ d

forklarer | hvordan?

Zero-knowledge

O
O

4.4. Anvender | zero-knowledge som
design- og behandlingsprincip?

Salg af data
4.5. Selger | data til tredjepart?

4.6. Seelger | data som personhenfgrbare
data?

4.7. Seelger | data som mgnstre i aggregeret
form?

O 0O 0O O
O O 0O O

4.8. Huvis | seelger data, sikrer | s, at data er
fuldt anonymiserede og kun beskriver
manstre, ikke individer?
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4. Ansvarlighedll

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

Datadeling

4.9. Bruger | tredjepart cookies?

4.10. Omfatter disse SoMe (social media)-
cookies og SoMe logon?

4.11. Benytter | Google Analytics eller
lignende tracking redskaber?

O 0O 0O 0O
O 0O 0O 0O

4.12. Er jeres brugere fuldt ud bevidste om, at
jeres cookie-brug betyder, at | deler data
om dem med tredjepart, og indforstaet
med det?

Databerigelse

O

4.13. Beriger | data med eksterne data, fx fra O
sociale medier eller web-scraping?

4.14. Sker denne berigelse pa foranledning af [ d
eller i samarbejde med jeres brugere?
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4. Ansvarlighed lll

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

Organisatorisk forankring

4.15. Har | en person eller enhed, der er O n
ansvarlig for etisk handtering af data?

4.16. Er arbejdet med dataetik organisatorisk [ d
forankret?

4.17. Sikrer |, at jeres dataetiske retningslinjer [ d

overholdes?

Ekstern kontrol
4.18. Kan databehandlingen blive auditeret af [ O
uafhaengig tredjepart?

4.19. Stiller | krav til og kontrollerer [ d
| jeres underleverandgrer og
samarbejdspartneres dataetik?
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S. Ligeveerdighed |

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

Offentlige platforme

5.1. Harl dialog med jeres brugere pa en
offentlig platform?

5.2. Harl retningslinjer for brugen af
platformen?

5.3. Modererer | platformen med henblik pa
at fierne falsomme persondata?

O 0O 0O O
O 0O 0O 0O

5.4. Huvis | udbyder tjenester til bgrn, sikrer |
sa foreeldresamtykke?

Genbrug af data

5.5. Bruges data til at udvikle eller treene en
algoritme?

5.6. Sikrer |, at brugen af data ikke fgrer til O O
diskrimination?

5.7. Sikrer |, at brugen af data ikke fgrer til O O
udstilling af sarbarheder hos individer?
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5. Ligeveerdighed I

Spergsmal Ja Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

Kunstig intelligens

5.8. Sikrer |, at brugen af kunstig intelligens/ [ O
machine learning er til gavn for
individet?

5.9. Og ikke medfarer fysisk, psykisk, social W W

eller gkonomisk skade for individet?
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6. Beredygtihed |

Spergsmal Ja

Samfund og demokrati

6.1.

Har | vurderet den bredere O
samfundsmaessige indvirkning af Al-
systemets anvendelse ud over pa den
enkelte (slut-)bruger, f.eks. de potentielt
indirekte bergrte interessenter eller
demokratiske processer?

Bzeredygtig og miljgvenlig Al

6.2.

6.3.

Har | indfart mekanismer til at male O
miljgpavirkningen af Al-systemets

udvikling, udbredelse og anvendelse

(f.eks. datacentres energiforbrug,
energitype, der anvendes af datacentre
osV.)?

Har | etableret foranstaltninger til W
at nedbringe miljgvirkningen af Al-
systemets livscyklus?

Nej

O

Hvis ja, forklar hvordan - hvis nej, forklar hvorfor
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6. Beeredygtihed Il

Spergsmal Ja

Social indvirkning

6.4.

6.5.

6.6.

6.7.

Hvis Al-systemet interagerer direkte [
med mennesker:

Har | vurderet, om Al-systemet tilskynder
mennesker til at udvikle tilknytning til og
empati over for systemet?

Har | sikret, at Al-systemet klart O
signalerer, at dets sociale interaktion er
simuleret, og at det ikke har kapacitet til

at “forstd” og “fele”?

Har | sikret, at de sociale indvirkninger af [
Al-systemet opfattes klart?

Har | vurderet, om der er risiko for tab af ]
arbejdspladser eller nedkvalificering af
arbejdsstyrken?

| sa fald: Hvilke skridt er der taget for at
modvirke sddanne risici?

Nej Hvis ja, forklar hvordan - hvis nej, forklar hvorfor

O

O

O

O
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DataEthics er en politisk uafhaengig teenke-handle-tank baseret i Danmark med et europzeisk og globalt udsyn.

Kontakt os pa:
info@dataethics.eu

Laes mere om vores arbejde pa:
https://dataethics.eu/da
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