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KAPITEL 1

INTRODUKTION

Dataetik er teknologiens krumtap. I hvert fald
for os, som lenge har arbejdet med emnet. 1
2015 etablerede vi DataEthics.eu, en europzeisk
uathangig tenkchandletank, der arbejder kon-
struktive for at fremme dataetisk praksis. I
denne hindbog prasenterer vi DataEchics.eu’s
datacetiske principper med uddybende sporge-
ramme og FAQ. Den vejleder omkring proces-
sen med at integrere dataetik i den daglige
behandling af persondata. Principperne kan bru-
ges frit, hvis det tydeligt fremgir, at de er udvik-
let af DataEchics.cu, og der linkes il
dataethics.cu/datactiske-principper/
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Ingen er perfekte. Alt er i beta — ogsd inden for
dataetik. Ligesom ingen gor det perfeke, nir det
gaelder fx milj@ansvarlighed, er der ingen, der er
fuldkomne, nir det gelder dataetik. Det hand-
ler om at fa gang i processen, om at i de datae-
tiske tanker ind bag nethinden, begynde at
praktiscrc det og blive bedre til det — skridt for
skridt.

Pernille, Gry, Birgitte og Catrine, stiftere af
DataEchics.eu
September 2018



KAPITEL 2

DEFINITION PA DATAETIK

Dataetik er ansvar]ig og baeredygtig brug af
data. Det er det “rigtige” at gore i forhold «il
mennesker og samfund. Dataprocesser ber vare
designet som baredygtige losninger — dvs. forst

0g fremmcst tll gavn fOI' mcnneskcr.

Dataetik handler om at opfylde de principper
og vaerdier, som menneskerettighederne og per-
sondatalovgivningen bygger pa. Det handler om
aerlig og xgte gennemsigtighed i datahindterin-
gen. Om aktivt at udvikle privacy by design og
privacy-fremmende produkter og strukeurer.

Om at behandle andres personlige oplysninger
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som man selv onsker ens egne — eller ens berns

— skal behandles.

Dataetik er skridtet videre end efterlevelse af
persondatalovgivningen:  Alle  dataprocesser
respekterer derfor som minimum de krav, der
er opstillec i EUs Persondataforordning
(GDPR), EU’s Charter om grundleggende ret-
tigheder samt den Europaiske Menneskerettig-

hedskonvention.
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DATAETISKE PRINCIPPER

MENNESKET | CENTRUM

Menneskets interesser har altid forrang for insti-
tutionelle og kommercielle interesser. Menne-
sket er ikke en dataproces eller et stykke
software, men unikt med menneskelig empati,
vilje, uforudsigelighed, intuition og kreativitet,
og mennesket har en hejere status end maski-
nen. Personen er i centrum og har den primeare

gavn }lf databehandlingen.
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INDIVIDUEL DATAKONTROL

Mennesket har individuel datakontrol og hand-
lekraft. Personens selvbestemmelse prioriteres i
alle dataprocesser og personen tager aktiv part i
de data, der registreres om dem. Det er det
enkelte menneske, der har den primere kontrol
over, hvad deres data bruges til og i hvilke sam-
menhznge, samt over hvordan deres data aktive-

res.

GENNEMSKUELIGHED

Databehandling og automatiserede beslutninger
skal give mening for det enkelte menneske. De
skal vaere transparente og skal kunne forklares.
Formal med og interesser i databehandlingen
skal vaere gennemskuelige for mennesket i for-
hold il at forstd risici, samt sociale, etiske og

samfundsmaessige konsekvenser.

10
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ANSVARLIGHED

Ansvarlighed er en organisations bevidste, sag-
lige og systematiske brug og beskyttelse af per-
sondata. Ansvar og medansvar er med i alle led i
en databehandling, og der gores en aktiv indsats
for at mindske risici for individet samt at ind-
demme sociale og etiske konsckvenser. Bare-
dygtig persondatabehandling er indlejrec i hele
organisationen og sikrer etisk ansvarlighed pa
bade kort, mellem og lang sigt. En organisations
ansvarlighed bor ogsd gelde for underleverande-

rer og samarbejdspartnere.

LIGEVARDIGHED

Demokratisk databehandling tager udgangs—
punke i, at datasystemer er med til at e bevare,
reproducere og skabe magtfordelingen i samfun-
det. I en databehandling skal der tages sarlige

hensyn til sirbare mennesker, som eksempelvis

1
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pi grund af deres okonomiske, sociale og sund-
hedsmassige forhold er serlige udsatte for profi-
lering, der kan have negativ effeke pd deres selv-
bestemmelse og kontrol, eller udsatte dem for
diskrimination eller stigmatisering. Hensyn til
sirbare mennesker er ogsi at arbejde aktive med
at mindske bias i udviklingen af selvlerende
algoritmer.

12
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DATAETISK SPGRGERAMME

Tjek jeres organisations dataetik. Med nedenstd-
ende sporgsmil kan I komme rundt i de dataeti-
ske dilemmaer. Brug evt. jeres svar som grund-
lag for at udarbejde datactiske retgningslinjer.

MENNESKET | CENTRUM

Er jeres databehandling tilrettelagt med
udgangspunke i, at I ldner data af brugerne?
Sikrer I, at brugerens rettigheder bliver
prioriteret frem for kommercielle eller

institutionelle interesser?

13
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Sikrer I, at det forst og fremmest er brugerne,
der fdr vardi ud af deres egne data - ikke kun
organisationen?

Benytter I privacy by design principper, og

kan I beskrive dem klart og gennemskueligt?

INDIVIDUEL DATAKONTROL

On-device processing

14

Sikrer I, at brugcrncs data sd vide muligr
behandles direkte pd brugernes egne devices?
Ndr der er behov for behandling af data pd
andet end brugernes egne devices, eksempelvis
egen server eller cloud-losning, indsamles
data sd de ikke kan knyttes til en
identificerbar person?
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Profilering

Bruger I profilering? Og giver I brugeren
mulighed for at influere og bestemme de
vardier, regler og input, der ligger til grund
for profileringen?

F orudsigelser

Bruger I data til at forudsige adfeerd pd

individniveau eller kun til monstre?

GENNEMSKUELIGHED
Datalagring

I hvilket land opbevares data?
« Hoor har udbyderen af opbevaringslosninger
hovedsaede?

o Gdr transmissionen af data gennem lande

uden for EU?

15
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Kunstig intelligens

Bruger I machine learning/kunstig
intelligens? Hois ja, kan I forklare jeres

algoritme - kriterierne og parametrene?
Adferdsdesign

Bruger I personlig data cil at pavirke adfeerd?
Sikrer I, at det er gennemskueligt for
brugerne, at deres adfeerd bliver pdvirker?
Sikrer I, at designet ikke skaber afhaengighed
og dermed fjerner personens selvbestemmelse

og handlekraft?

Open Source

Opererer I med dbne okosystemer (open
source software), sd andre kan bruge det og
evt. arbejde videre med det?

16
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ANSVARLIGHED

Anonymitet

« Hwvorndr anonymiserer [ pcrsondata?

«  Anvender I end-to-end-kryptering af daca?

o Minimerer | brugen af metadata, og forklarer
I hvordan?

Zero-knowledge

« Anvender I zero-knowledge som design- og

behandlingsprincip?
Salg af daca

«  Selger I data til tredjepart?

«  Selger I data som personhenforbare data?

« Selger I data som menstre i aggregeret form?

«  Huis I selger data, sikrer I sd, at data er
fuldt anonymiser@dc og kun beskriver

menstre, ikke individer?

17
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Datadeling

Bruger I tredjepart cookies?

Omfatter disse SoMe (social media)-cookies
og SoMe logon?

Benytter I Google Analytics eller ligneden
rmcking redskaber?

Er jeres brugere fuldr ud bevidste om, at jeres
cookie-brug bevyder, at I deler data om dem
med tredjepart, og indforstdet med det?

Databerigelse

Beriger I data med eksterne data, fx fra
sociale medier eller web-scraping?

Sker denne berigelse pd foranledning af eller i
samarbejde med jeres brugere?

Organisatorisk forankring

e Harlen pGTSOTL CllCT cnhcd, dCT er ansvarlig

for etisk hdndrering af data?

18
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Hvordan er arbejdet med dataetik
organisatorisk forankret?

«  Hvordan sikrer I, at jeres dataetiske
retningslinjer overholdes?

Ekstern kontrol
Kan databehandlingen blive auditeret af
uafheangig tredjepart?
o Stiller I krav il og kontrollerer I jeres

underleveranderer og samarbejdspartneres
dataetik?

LIGEVARDIGHED
Offentlige platforme

Har I dialog med jeres brugere pd en offentlig
platform?

Har [ retningslinjer for brugen af platformen?

19
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Modererer I platformen med henblik pd at
fjerne folsomme persondata?

« Huis| udbyder tjenester til born e, sikrer I sd
foraeldresameykke?

Genbrug

Bruges data til at udvikle eller trane en
algoritme?

«  Sikrer I, at brugen af data ikke forer til
diskrimination?

o Sikrer I, at brugcn af data ikke f@rer til
udstilling af sdrbarheder hos individer?

Kunstig intelligens

Sikrer I, at brugen af kunstig
intclligens/machine learning er til gavn for
individet og ikke medforer fysisk, psykisk,

social eller okonomisk skade for individet?

20



KAPITEL 5

FAQ PA DATAETIK

Nedenfor folger en rakke ofte stillede sporgs-
mil, nir det gelder DataEchics.eu's datactiske
principper og vores svar i alfaberisk rzekkef@lge.

Adfzerdsdesign

Hvad er dataetisk adfeerdsdesign?

Brug af persondata til at pivirke brugeres
adfeerd kan vaere manipulerende, sifremt bruge-
ren ikke er i centrum, men designet primert er
udviklet for at skabe afhaengighed, flere bru-
gere, mere brug og fremme salget. Datactisk
adfzcrdsdcsign er gcnncmskucligt for brugcrcn,

ikke-diskriminerende og ikke afhmngighedsska—

21
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bende. Det enkelte menneske skal kunne bevare
sin selvbestemmelse og handlekraft.

Aktiv part

Hvad betyder det at veere aktiv part?

Hvis en laege skriver noget om dig i en
paticntjournal, eller en lerer registrerer noget
om dit barn eller dig som far, som du mener er
unuanceret, si kan du bidrage med flere oplys-
ninger, som er synlige for alle, der har adgang
til dine data. Et datactisk forsikringsselskab
giver dig ogsi adgang til at kommentere pa de
konklusioner, de har draget baseret pi din data.

Aktivering af data

Hvad vil det sige at aktivere sine data?

GDPR giver det enkelte menneske ret til at kon-
trollere egne data og til “portabilitet”, dvs. at fi
sine data udleveret i et brugbart format, si man
fx kan bruge dem igen hos en konkurrent (fx
hvis du vil have din historik med over dit elfor-

22
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brug). Individuel datakontrol er dog ikke nok
pd lengere sigt. Individer vil ogsd fremadrettet
stille krav om at kunne aktivere egne data og
saette dem i spil med det formal at kunne berige
egen okonomi, sundhed og hverdag. Dette vil
ogsi veere til gavn for den virksomhed eller insti-
tution, der stiller nye tjenester til ridighcd,
hvor individet kan aktivere egne data.

Anonymisering

Hvad er etisk ansvarlig anonymisering?
Pscudonymiscring bctydcr, at man ikke direkte
kan se, hvem oplysningerne vedrorer, men at
man har stadig mulighed for at genskabe identi-
teten pi de personer. Anonymisering er skridtet
videre. Ingen ber ved anonymisering kunne gen-
skabe identiteten. Bide ved pseudonymisering
og anonymisering af data er det vigtigt at kunne
dokumentere dette og tillade en trcdjcpart at se
ind i maskinrummet for at verificere, evt. certi-

ficere, dette. Der er ikke mange cksterne tredje-
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parter, der tilbyder at gore dette i dag, men det
bliver en vigtig indsats fremadretter, jf.
“Ekstern kontrol”.

Bias

Hvad er bias i design?

Bias er indbyggcdc fordomme og negative ste-
reotyper. Bias kan forekomme i tr;eningsdata,
dvs. de historiske data, man bruger dl at
udvikle en selvleerende algoritme. Bias kan ogsi
foreckomme i designet af en algoritme, som kan
katcgoriscrc og stcmplc mennesker pd en mide,
der diskriminerer mellem fx befolkningsgrup—
per. Dette kan mindskes ved manuel sortering
og oprydning i data, og ved at sikre, at algorit—
men kan forklares og kan efterses af en uathan-
gig instans. Fx var vinderne i den forste skon-
hedskonkurrence, der blev bedomt af en selvle-
rende algoritmc, stort set alle hvide mennesker,
fordi algoritmen var blevet traenet pa flest bille-
der af hvide mennesker. Der manglede siledes

24
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flere billeder af sorte mennesker i selve craenin-

gen af algoritmen, der bedemte indsendte bille-

der.

Databerigelse

Hvad er web-scraping, og kan det gores etisk ansvar-
ligf?

Man kan berige sine data med Web—scraping fra
websites, herunder sociale medier (ale det, der
er abent og offentligt for alle). Men det er kon-
troversielt, for selv om data er tilgengelige for
alle og lovligc at bruge, er det ikke sikkert, at
brugerne synes, det er etisk forsvarligt. Derfor
skal du sikre dig, at det sker pd foranledning af

0og med brugernes informerede samtykke.

Datadeling

Hvorndr er det uetisk at bruge tredjeparts cookies?
Hvis en virksomhed eller organisation har med
born og andre sirbare at gore, er det ikke datae-
tisk at tillade tredjeparts cookies pi ens hjem-

25
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meside, da det er lig med deling af identificer-
bare folsomme data med tredjepart. Hvis man
har med sundhedsdata eller data omkring politi—
ske tilhorsforhold, seksuel eller religios oriente-
ring eller andre folsomme data at gere, er det
heller ikke dataetisk at tillade credjeparts cook-
ies pd ens hjemmeside. Offentlige instanser, der
deler data om borgernes adfaerd via tredjeparts
cookies, herunder SoMe-cookies, er heller ikke
dataetiske. De farreste forbrugere og borgere
forstir datadelingen og opfatter den som skjule,
selv om de har sagt ja til den via en pop-up. Det
kan dermed vere lovligt, men det overcraeder
flercallets creepines graense og ma derfor anses

som uetisk.

Datalagring

Hvorndr er datalagring etisk problematisk?

Det kan sagrens vare lovligt at lagrc data i et
land uden for EU. Men ikke alt, der er lovligt,
er etisk. Det kan for eksempel diskuteres, om

26
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det overhovedet er etisk forsvarligt at lagre sine
data i en virksomhed med hovedsade i et land,
der praktiserer og tillader datadikeatur eller
datamonopoler. Det mener vi ikke. Lagring af
data i egne servere, hvor man altid har kontrol
over data eller i en cloud-provider med hoved-
sede i EU/EODS, kan derimod godt betragtes
som dataetisk.

Ekstern kontrol

Hvorfor uafheengig auditering?

Det er vigtigt — i hvert fald fremadretter — at
jeres databehandling kan tile at blive gennem-
giet og verificeret af en uathangig ckstern
auditor. Ligesom med miquzset, b@rnearbejde og
[T-sikkerhed fir flere og flere brugere behov for
at vide, at det [ siger, ogsi er det, 1 gor. | dag fin-
des kun fi troveerdige ordninger, som verifice-
rer eller certificerer, sisom [SO og Buroprise,
men i kelvandet pa GDPR har EU varslet en
decideret curopaisk privacy-marknings-

27



DATAETIK

ordning, ligesom der uden tvivl ogsi kommer
g 18 g

flere andre typer markningsordninger.

End-to-end kryptering

Hvad er kryptering?

En ting er at kryptere trafikken, si ingen kan
opsnappe data, der er i transit. En anden ting er
sikalde end—to—end—kryptering, hvor ingen
andre end afsender og modtager kan se indhol-
det — heller ikke den virksomhed, der cjer plat—
formen, hvor kommunikationen finder sted.
Iszer det sidste er blevet et godt dataetisk argu-

ment.

Forklarlighed

Hwvad er forklarlighed?

Algoritmer skal kunne forklares, si mennesket
forstir det. De skal ikke blot give basal informa-
tion om databehandlingen, men det skal vere
dokumenteret og forklaret, hvordan en given
algoritmisk beslutning er truffer; hvilke krite-

28
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rier og parametre der ligger til grund for fx en
kreditvurdering, forsikringspreemie eller tilde-

ling af social ydelse.

Forudsigelser

Hvad er dataetiske forudsigelser?

Det kan vaere okay at udarbcjdc individuelle for-
udsigelser med fx personaliseret medicin og
behandling. Det dataetiske spergsmil er, hvor-
vidt individet har indsigt og mulighed for indsi-

gelse same il at veelge til og fra.

Kunstig intelligens (A])

Hvordan héndrerer vi kunstig intelligens bedst?

Det gor vi kun ved at sikre menneskelig kontrol.
DTU Compute har formuleret en rakke meget
fine Safe Al-principper:

« Safe Al er sikker og har bestiet test og
verifikation og er robust over for

systcmatiskc og velinformerede angrcb.

29



DATAETIK

Safe Al er selvbevidst fordi Al forstir sin
cgen rolle og usikkerhed og kan fx afsld
at handle
Safe Al kan holde pa en hemmelighed og
beskytte privatliv. Privacy by design er
indbygget
Safe Al har veldefinerede vaerdier oger
renset for stereotyper og bias samt
forstir emotioner

+ Safe Al har sociale kompetencer, fordi
Al forstdr sociale relationer og forstdr
brugerens viden og kompetencer
Safe Al forstir magt dvs forstdr data og
handlingers kontekst og konsekvenser

«  Safe Al er dokumenteret transparent og
kommunikerende, right to explanation

«  Safe Al er open source: metoder, koder

og testresultater er tilgengelige for alle

Kilde: Professor Lars Kai Hansen, DTU Compute

30
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Metadata

Hvad er meradata?

Metadata er “data om data” eller en slags varede-
klaration for data, der kan give information om
datasxt og -tjenester. Det kan cksempelvis vare
data om, hvem der har sendt en email til hvem
og hvornir. Metadata fortaller alesd intet om,
hvad der bliver skrevet i e-mailen. Der har
veeret diskussioner om, hvorvide metadata er
personoplysninger, dvs. om det er muligt ac
identificere en person pi baggrund af metadata.
Der er dog ikke tvivl om, at metadata er et
sterkt  redskab il at  kordaegge adfwrd,
omgangskreds, vaner mv. samt til brug for profi-
1ering. Det datactiske sp@rgsmil er, om man
kan identificere og informere om brug af meta-
data, samt om brugeren kan fa indsigt og

adgang til metadata.

Offentlige platforme
Hvad er dataetisk brug af offentlige platforme?

31
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offentlige platforme, hvor man selv har kontrol
over data. Det er vigtigt at have retningslinjer
for brug afplatformen og moderere den, si indi-
viders folsomme persondata si vide mulige ikke

eksponeres.

On-device processing

Hvad er on-device processing?

Frem for at lagre persondata til egen server eller
cloud kan man behandle data direkte pd bruger-
nes enheder. Det gor Apple med Siri, det gor
Wire og Cliqz. Nir der er behov for server-
behandling af data, indsamles data anonymt
uden at kunne identificeres.

Open source

Hvorfor er open source godt?

Open source betyder, at kildekoden i dine pro-
grammer er fric tilgxngclig, og at andre kan for-
bedre, teste, fejlrette og sikre systemet — der er

support fra hele verden, og sikkerhedshuller fan-
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ges ofte hurtigt. Open source er ikke nodvendig-
vis gratis men er ofte billigere og gor dig uaf-
hangig af leverandoren. Og si er der tale om
gennemsigtighed: Dine brugere — eller tredjepar-
ter — kan selv konstatere, hvad produktet inde-

holder.

Organisatorisk forandring

Hvad er dataetisk organisatorisk forankring?
Dataetik er ikke et “one man job”. Det er en
bred tilgang, der daxkker alt fra fx produkeud-
vikling, innovation og marketing til strategisk
udvikling. Den dataetiske tilgang ber derfor
vaere drevet hele fra topledelsen og vare under-
stottet som en verdi blandt medarbejderne. Det
kan gores pd forskellige mider. For cksempel
har Apple privacy—eksperter, der er involveret i
alle produkeudviklingsteams fra starten, og
AXA har et board, der bliver ﬂfajct til Paris tre
gange om dret for at diskutere dataetiske dilem-

maecr.
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Privacy by Design

Hvad er Privacy by Design?

Privacy by Design (PbD) handler om, at standar-
dindstillingen pi en tjeneste er privat (private
by default), og at den designes og udvikles med
privacy som udgangspunkt. De forste PbD-
principper blev udviklet i 1990'erne af Ann
Cavoukian, tidligere direktor for datatilsynet i
Canada. Men siden da har de udviklet sig. Man
kan ogsi Vzelge at se PbD som en forretningsfilo—
sofi, dvs. en innovativ tilgang til den digitale for-
rcmingsudvikling, hvor privacy er udgangspunk—
tet for alle de forskellige innovative forretnings—
processer, en virksomhed satter i gang, lige fra
design og teknologisk udvikling til human
ressource-udvikling, CSR  og markedsforing.
PbD—principperne bliver pa den mide en gene-
rel vejledning il at bygge alternativer til den
dacadrevne public—by—dcfault Virksomhcdstypc.
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Profilering

Hvad er profilering?

Profilering er en automatisk behandling af data,
der analyserer bestemte personlige forhold ved-
rorende en person for at lave forudsigelser ved-
rorende fx dennes arbejdsindsats, ekonomiske
situation eller helbred. Profilcring er en datae-
tisk udfordring, fordi det er den mest intense
form for behandling af persondata, og man skal
derfor allerforst afgore, om der findes et rets-
grundlag for profileringen. En dataetisk profile-
ring vil altid vaere udvikler til fordel for indivi-
det, og individet vil have mulighed for at influ-
ere og bestemme vardier, regler og input, der

bruges i profileringen.

Salg af data

Kan man selge data cil tredjepart pd etisk ansvarlig
vis?

Det er ulovlige at salge data til tredjepart, med-
mindre man har et klarc sameykke til det. Ec
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flertal af danskere tror, at organisationer sxlger
data videre dil tredjepart. Det gor de ikke nod-
Vendigvis, men derfor kan det vere vigtigt at
forklare déc, man selv tager for givet. Man kan
godt s:aelge data «il tredjepart etisk ansvarligt,
hvis der er tale om fuldt ud anonymiserede
oplysninger baseret pd menstre blandt en

gruppe af borgere.

Sarbare

Hvem er saerlige sarbare, ndr det geelder databehand-
ling?

Der indsamles ofte flere data om sarligt sirbare
mennesker sisom  flygeninge, personer med
fysisk handicap, psykisk syge, socialt udsatte,
arbejdslese, indsatte osv. Fx indsamler Udbeta-
ling Danmark mange oplysninger om ydelses-
modtagere og deres samlevere og husstand og

formodede samlevere og husstand.
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Tjene penge

Kan man sd ikke tjene penge pd databehandling?

Jo, det kan man, hvis mennesket er i centrum.
Okonomiske interesser kan aldrig tilsidesaette
menneskets grundleggende rettigheder sisom
retten til privatliv, selvbestemmelse og til ikke
at blive forskelsbehandlet eller stigmartiseret.
Dette kan eksempelvis opnis ved Privacy—by—
Design.

Transparens

Hvad er transparens?

Det er ikke nok blot at have en “Transparency
Report”, der fx handler om, hvor mange gange
staten beder om adgang til en virksomheds data
med en dommerkendelse. Transparens handler
ogsi om egne dataprocesser. Transparens er
skridtet videre end basale juridiske krav il
samtykke og mulighed for indsigt og indsigelse.
Datasystemer og -processer designes til at skabe
tillid hos individet samt til at give individet reel
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mulighed for at gere indsigelse mod behandling
af data. Det enkelte menneske skal kunne mod-

sette sig databehandlingen uden at misce retccig-
g 8 8

heder.

Zero-knowledge

Hvad er zero-knowledge-principper?

Iﬂa]ge GDPR mi man ikke opbevare data len-
gere, end det er nedvendige i forhold il formi-
let. Man kan Vzelge at g 1sengere end 10Vgivnin—
gen og slette data, for det er nedvendige, fordi
man ikke ensker at sidde pi risikoen ved at
have ansvaret for folsomme data. Man kan fx
veelge automatisk hele at slette lokationsdata
efter 24 timer, hvis man er et forsikringsse]skab,

der tracker sine bilforsikringskunder.
Fa flere informationer pa DataEthics.eu, hvor

du kan finde vaerktojer og tjenester bade il
dataetik og digitalt selvforsvar.
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